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INTRODUCCION

La Empresa Férrea Regional tiene la oportunidad de transformar digitalmente su operacién a
través de la adopcion de los lineamientos de la Gestién de Tl del Estado Colombiano y
desarrollar las iniciativas de Tl que deriven en soluciones reales para la optimizacion de
procesos.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia Nacional,
territorial e Institucional, el documento contempla los resimenes a alto nivel del Analisis de la
situacion actual, la arquitectura actual de gestion de TI, la arquitectura destino de gestién de
Tl, Brechas, Marco Normativo. Por ultimo, se establece las iniciativas estratégicas de TI, el
portafolio de proyectos y su hoja de ruta a corto, mediano y largo plazo.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la
entidad, identificar las oportunidades y proponer un camino de crecimiento alineado con el
cumplimiento de los objetivos estratégicos de la Entidad.
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1.

OBJETIVO GENERAL

Alinear las tecnologias de informacion y comunicaciones con los objetivos institucionales,
logrando que las TIC soporten los procesos de la Entidad para una gestion que agregue valor
publico a las funciones organizacionales.

1.1. OBJETIVOS ESPECIFICOS

2.

Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la entidad, de tal manera
que apalanquen y ayuden a alcanzar las metas de su estrategia en el corto, mediano
y largo Plazo.

Identificar herramientas que ayuden a contar con informacion oportuna para la toma
de decisiones y permitan el desarrollo y mejoramiento de la entidad.

Adquirir e implementar buenas practicas de gestion de TI.

Adoptar Tecnologia disruptiva para apoyar la gestién institucional.

Fortalecer la comunicacién y acceso en linea de forma agil y eficaz a los ciudadanos,
otras entidades y entes de control, acogiendo un esquema de datos abiertos y de

calidad y haciendo uso efectivo y transparente de la pagina web de la Empresa Férrea
Regional SAS.

ALCANCE

El Plan estratégico de tecnologias de la informacion-PETI, es el punto de partida para el
mejoramiento de los esquemas de divulgacion y acceso a la informacion de la Empresa,
pretende mejorar la eficiencia y productividad de los tramites realizados a su interior y de cara
al ciudadano, por lo cual, compete a todas las areas y a todos los procesos de la Empresa

Férrea

3.

Regional.

DOCUMENTACION DE REFERENCIA

La normatividad relacionada con el PETI es la siguiente:
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Numero Ano Descripcion

Por la cual se establecen normas para el ejercicio del control
Ley 87 1993 | interno en las entidades y organismos del Estado y se dictan otras

Disposiciones

Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones.

Ley 527 | 1999

Por el cual se reglamenta parcialmente la ley 527 de 1999, en lo
Decreto1747 | 2000 | relacionado con las entidades de certificacion, los certificados y las
firmas digitales.

Por el cual se establecen pautas para la administraciéon de las
Acuerdo 60 | 2001 | comunicaciones oficiales en las entidades publicas y las privadas
que cumplen funciones publicas

Ley 734 | 2002 | Por la cual se expide el Cédigo Disciplinario Unico.

Ley 850 | 2003 | Por medio de la cual se reglamentan las veedurias ciudadanas.

CONPES
3292

2004 | Proyecto de racionalizacion y automatizacion de tramites

Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacion contenida en bases de datos
Ley 1266 | 2008 | personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la proteccion de la
Ley 1273 | 2009 | informacion y de los datos™ y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Por la cual se definen Principios y conceptos sobre la sociedad dela
informacion y la organizacion de las Tecnologias de la Informacion
y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones

Ley 1341 | 2009

CONPES 2010 Estrategia para el fortalecimiento de la accién comunal en
3965 Colombia

Por la cual se dictan disposiciones generales para la proteccion

Ley 1981 12012 | 4o yatos personales.
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Numero Aino Descripcion
Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se
Decreto 2693| 2012 | oo 1amentan parcialmente las Leyes 1341 de 2009, 1450 de 2011,
y se dictan otras disposiciones
Por medio del cual se reglamenta la Ley 1221 de 2008 y se dictan
Decreto 884 | 2012 otras disposiciones
Por la cual se garantiza a las personas ciegas y con baja visién, el
Ley 1680 | 2013 | acceso a la informacion, a las comunicaciones, al conocimiento ya
las tecnologias de la informacion y de las comunicaciones.
Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 | 2014 | Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones.
Decreto886 | 2014 Por fal cual se.reglame.nta el articulo 25 de la Ley 1581 de 2012,
relativo al Registro Nacional de Bases de Datos
Decreto 1066! 2015 Por medio d.ellcualise expide gl Decreto Unico Reglamentario del
Sector Administrativo del Interior
Decreto 1078| 2015 Por medio del cual se expide el Decrgto Unico Regla}meptarlo del
Sector de Tecnologias de la Informacién y las Comunicaciones
Decreto 1081| 2015 Por medio Qel cu.al se explde’el_ Decreto Reglamentario Unico del
Sector Presidencia de la Republica
Por el cual se reglamenta el registro de TIC y se subroga el titulo1
de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Decreto 2433| 2015 . . o
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.
Decreto 103 | 2015 P'or el cual se reglgmenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.
Resolucién 2015 Por la cual se reglamentan aspectos relacionados con la Ley de
3564 Transparencia y Acceso a la Informacion Publica
CONPES 2016 | Politica nacional de seguridad digital
3854
CONPES Define la politica de explotacion de datos (Big Data) para el Estado
2018 -
3920 colombiano
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Numero Ano Descripcion

CONPES Politica nacional para la transformacion digital e inteligencia
2019 e
3975 artificial

4, MOTIVADORES ESTRATEGICOS

Las rupturas estratégicas son el primer paso del diagndstico de la entidad, a través de estas
podemos identificar las diferentes variables que la Empresa debe ajustar para lograr la
transformacion de la gestion de la tecnologia de la informacion, alcanzando un cambio en el
enfoque estratégico, que permita concretar, innovar y adoptar un modelo de publico en el que
la tecnologia sea un instrumento fundamental para generar valor publico.

Asi, la Empresa Férrea Regional S.A.S identifica los siguientes aspectos como los derroteros
en la gestion de las TIC:

e Orientacion a los resultados digitales

o Aumentar la gestién de Tl soportada en procesos

e Sistemas de Informacion soportando los procesos de la entidad.
e Disposicion de los sistemas en ambientes controlados

Ademas, existen otros factores que se relacionan con las rupturas estratégicas y que, motivan
la actualizacion del Plan estratégico de tecnologias de informacion:

e La promulgacion de un nuevo CONPES relacionado con la publicacion y explotacion
de Datos Abiertos.

¢ Cambios realizados en los sistemas de informacién en aspectos administrativos
4.1. CONTEXTO ORGANIZACIONAL

4.1.1. Misién
Gestionar e implementar sistemas de transporte regional sostenibles, seguros y eficientes
que transformen la vida de las personas

4.1.2. Vision
En el 2030 seremos lideres en la gestion y operacion de sistemas de transporte regional
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innovadores, sostenibles y modernos que contribuya al desarrollo social y econémico del
territorio

41.3.

Objetivos Estratégicos

El desarrollo, establecimiento, explotacién y operacion del sistema de transporte
masivo y del sistema de transporte ferroviario, incluyendo las respectivas
infraestructuras.

La gestion, de otros sistemas alternativos de transporte, cuando asi lo determinen las
autoridades competentes, asi como a facilitar y coadyuvar a la integracion modal con
otros sistemas de transporte de entes gestores y modos de transporte para la correcta
prestacién de servicio de transporte.

La gestion, ejecucion y administracion de proyectos de infraestructura de transporte
que atiendan las necesidades de movilidad, cuando dicha labor se asigne o delegue
por la correspondiente autoridad de transporte a través convenio o contrato, labores
que podra desempeniar directamente o con terceros.

Prestar servicios de asesoria, consultoria, asistencia técnica y capacitacion en
servicios de transporte publico en sus diferentes modalidades

CONDICIONES DE OPERACION

5.1. ANALISIS DE LA SITUACION ACTUAL

El dominio de informacién de la Empresa Férrea Regional S.A.S, involucra actividades de
adquisicion y arrendamiento de algunos de los componentes de informacion (datos,
informacion y servicios), asi como la gestion de la estrategia, que incluye el analisis de
informacion y la generacion de productos de informacién a partir de los requerimientos de
todas las areas al interior de la Empresa.

Es importante mencionar que, para la mejora continua, la Empresa Férrea Regional SAS
acoge los aspectos definidos por entidades como el Ministerio de tecnologias de Informacién
y Comunicaciones - MINTIC y el Departamento de la Funcion Publica - DAFP, que se recogen
en el Modelo Integral de Planeacion y Gestion-MIPG y cuyos resultados de cumplimiento se
recogen en el Formulario Unico de Reporte de Avances de la gestién FURAG. Desde esta
seccion se abordaran los siguientes enfoques:

e Reconocimiento de iniciativas a partir de los resultados de los entes de control
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e Anadlisis de las rupturas estratégicas de la entidad

5.2. MAPA DE PROCESOS

MAPA DE PROCESOS

Empresa Férrea Regional
(1) PROCESOS ESTRATEGICOS

(2 PROCESOS MISIONALES
Estructuracion de de
(2) PROCESOS DE APOYO

Gestion Predial

Gestién Documental

Necesidades de los grupos
de Interesados
Satisfaccion de los grupos
de Interesados

(4) PROCESOS DE EVALUACION

Evaluacién y Seguimiento de la Gestiér

DINAMARCA
CUN es

6. DESARROLLO

6.1 ESTRATEGIADETI

La Empresa Férrea Regional S.A.S, a través de la transformacion de la Estrategia de Gobierno
en Linea a la Politica de Gobierno Digital, genera un nuevo enfoque e interaccion entre los
diferentes actores de la sociedad y el Estado, destacandose entre las principales, el aumento
y mejoramiento de la gestion publica, ademas de la generacion de valor publico al interior de
la entidad.

Siguiendo la misma linea, la Direccion Administrativa y Financiera frente al mejoramiento de
la estrategia de las tecnologias y el plan institucional de la Empresa, debe apoyar todos los
procesos de la Entidad mediante la adopcion y adaptacién de normas, estandares y
especificaciones para brindar el acceso, almacenamiento, uso, intercambio, disponibilidad y
seguridad de la informacion; en este sentido, es importante contar con los recursos necesarios
(tecnoldgicos, financieros y humanos) que permitan gestionar y administrar toda la
arquitectura empresarial y otros componentes de TIC.
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Con base en lo anterior se procede a realizar la alineacion estratégica

DOMINIO

ACTIVIDAD

PRODUCTO

Estrategia

Alineacion de la estrategia de TI
con el Plan estratégico
institucional

Planes Estratégicos alineados,
estableciendo una arquitectura
empresarial y un modelo de seguridad
adecuada.

Mejoramiento de la satisfaccion de
los ciudadanos que acceden a la
informacion de la Empresa

Gestion documental para servicios
y procesos organizacionales

Toda la informacion requerida por la
entidad, el sector y otras entidades o
instituciones debe ser obtenida desde los
sistemas de informacion, para atender las

Informacion

Publicacion en portal de Datos
Abiertos

necesidades de los actores interesados y
empoderarnos para su uso efectivo en la

Implementacion la Ley de
Transparencia y acceso a la
informacioén

toma de decisiones. Datos Abiertos
Esquema de publicacion de informacion
en medios sociales y portal web.

Ley Anti tramites

Sistemas
de
Informacioén

Definicion y utilizacion de
sistemas de informacion que
apoyen los procesos,
procedimientos y actividades
operativas de la entidad

Sistemas de Informacién que satisfagan
las necesidades de los procesos y los
servicios de la entidad.

Servicios
Tecnolodgicos

Administracién, mantenimiento y
adecuacion de la conectividad y
los servicios tecnologicos

Infraestructura tecnoldgica en éptimas
condiciones de operacion y mantenimiento

Optimizacion de los sistemas de

Conectividad

computo

La Direccion Administrativa y Financiera a través del proceso de gestion de recursos
tecnoldgicos y seguridad de la informacion, sera la responsable de:
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tecnolodgicas, asi como seleccionar proveedores idoneos para arriendo o mantenimiento
en el caso que aplique.

o Validar las condiciones y caracteristicas de las herramientas tecnolégicas que adquiera
la Empresa, para garantizar su correcto funcionamiento.

e Apoyar los procesos al interior de la Entidad, dar soporte, retroalimentacién y mejoras
planteadas con el fin de impulsar las metas propuestas respecto a la gestion de la TIC,
asegurando el cumplimiento de cada una de estas.

6.2 USOY APROPIACION DE LA TECNOLOGIA

El desarrollo de una cultura que facilite la apropiacion de tecnologia en la gestion publica es

esencial para que las inversiones realizadas en tecnologias de la informacion, (sistemas o

publicacion de informacion) sean productivas; para ello es importante realizar actividades de

fomento que logren un mayor nivel de uso y apropiacion.

Para fomentar el uso y apropiacion de la tecnologia es necesario tener en cuenta:

e Garantizar el acceso a la informacién a todos los funcionaros publicos y contratistas.
e Tener acceso a la red.
Y a cada servidor publico se le debe ofrecer y garantizar actividades de:
. Fomento de acceso a la informacion
. Evaluar el nivel de adopcion de tecnologia y satisfaccion en el uso de la misma,

Es importante contar con herramientas en diferentes niveles: basico, analitico y gerencial.

También se deben definir y aplicar procesos para comunicar, divulgar, retroalimentar y

gobernar el uso y apropiacion.

6.3 SISTEMAS DE INFORMACION

A continuacion, se relaciona el analisis del dominio de sistemas de Informacion

e La capacidad operativa del proceso de gestidn de recursos tecnoldgicos y seguridad
de la informacion requiere mejores practicas.

e Se hace necesaria la actualizacion de procedimientos y otros documentos como
formatos e instructivos que guien las actividades de los sistemas de informacion.

Av. Calle 26 No. 57 - 41 — Oficina P7-T8
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e Se hace necesaria la estandarizacion de lo que se requiere al interior del proceso
para optimizar recursos.

e Se debe promover la implementacién de sistemas de Informacion que satisfagan las
necesidades de los procesos y los servicios de la Empresa en especial los
relacionados con los proyectos misionales.

6.4 SERVICIOS TECNOLOGICOS

La gestion de los servicios tecnologicos de la Empresa Férrea Regional S.A.S., permite la
presentacion y acceso de informacion actualizada a la ciudadania de manera éptima y
eficiente, de acuerdo con las necesidades, contemplando su evolucion, requerimientos de
disponibilidad y continuidad, ademas de asegurar el soporte, mantenimiento y administracion
de las plataformas requeridas para su operacion permanente.

Asi mismo al interior garantiza la optimizacion, planeacién de actividades, administracion y
mantenimiento de los equipos de computo para cada funcionario con el fin de garantizar su
normal operacion; se continta con la contratacion de los servicios de internet.

6.5 GESTION DE INFORMACION

Toda la informacion requerida por la entidad, ciudadanos y entes de control debe ser obtenida
desde el portal web de la Empresa y asi, atender las necesidades de los actores interesados,
actividad constante entre los procesos de la entidad y la Direccion Administrativa y Financiera
a través del proceso de gestion de recursos tecnologicos y seguridad de la informacion, y la
Oficina Asesora de Planeacion Institucional respecto a la actualizacion del sitio de
“Transparencia y Acceso a la Informacion”.

La Empresa ademas cuenta con un plan de seguridad y privacidad de la informacion, que
complementa la gestion de la informacion.

6.6 GOBIERNO DE TI

La Direccion Administrativa y Financiera a través de los procesos de apoyo en recursos
tecnoldgicos y seguridad de la informacion tiene la responsabilidad de establecer directrices e
implementar politicas y lineamientos que permitan alinear los procesos y planes de la
institucion con los del sector en materia tecnolégica.

Actualmente las actividades relacionadas con la gestién de las TIC son desarrolladas por un
contratista, estableciéndose en la estructura organizacional de la Empresa y la planta de personal
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un profesional para esta area, el cual hace parte de la Direccion Administrativa y Financiera, y que
se vinculara por medio de un contrato laboral debido a que corresponden este empleo a un

trabajador oficial.

6.7 ANALISIS FINANCIERO

Costos actuales de operacion y funcionamiento del area de Tli

A continuacion, se presentan los costos que han sido sufragados del area TlI:

CONTRATO CONCEPTO / OBJETO VALOR
Contratar el alquiler equipos de computo,
impresoras y de herramientas tecnoldgicas,
31-EFR- incluye_ndo el manteqir_niento prev_entivo y
2019 correctivo con suministro _ de insumos, $ 38.796.241
repuestos y téner para los mismos, para ser
utilizados por las diferentes dependencias de
la empresa, en el desarrollo de sus funciones.
Mantenimiento, soporte, actualizacion y
29-EFR- capacitacion del ERP financiero desarrollado
2020 e instalado en la Empresa Férrea Regional $100.972.000
S.AS.
54-EFR- Pres.ta_r el servicio d’e h_osting, contir)ui_dad del
2020 dominio y soporte técnico para la pagina web $6.473.732
de la Empresa Férrea Regional SAS
Adquirir 50 licencias de wuna solucion
empresarial para el personal de la Empresa
Férrea Regional S.A.S., que incluyan correo
59-EFR- electronico, herramientas de colaboracion, $22.414.571
2020 comunicacion y almacenamiento basadas en B
tecnologia de computacion en la nube, asi
como el soporte necesario para su
implementacion y mantenimiento.
63-EFR- AQquirir un sistema dg videoconferencia vy
2020 microfonos de expansiéon para la sala de $5.607.086
juntas de la Empresa Férrea Regional S.A.S.
67-EFR- Adquisicion de téner para las impresora§ por
2020 las cuales es responsable la Empresa Férrea $6.272.008
Regional S.A.S.

15O 00
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CONTRATO

CONCEPTO / OBJETO

VALOR

70-EFR-
2020

Contratar el alquiler equipos de computo,
impresoras y de herramientas tecnoldgicas,
incluyendo el mantenimiento preventivo y
correctivo con suministro de insumos,
repuestos y toner para los mismos, para ser
utilizados por las diferentes dependencias de
la empresa, en el desarrollo de sus funciones.

$16.062.000

76-EFR-
2020

Adquisicion de equipos de computo y de
herramientas  tecnolégicas, para ser
utilizados por los servidores publicos de la
Empresa Férrea Regional, en el desarrollo de
sus funciones.

$127.424.567,68

33-EFR-
2021

Prestar los servicios de mantenimiento,
soporte, actualizacion y capacitacion del ERP
HASNET desarrollado e instalado en la
entidad, para el correcto registro contractual
y financiero de la empresa y el registro y
control de la supervisién contractual de los
proyectos Extensién de la Troncal NQS del
Sistema Integrado de Transmilenio a Soacha
fases Il y Il y Regiotram de Occidente.
Desarrollo modificacion de la operacion
fuentes de recursos financiero, para la
vigencia 2021

$130.262.160

57-EFR-
2021

Adquisicion de elementos tecnologicos y de
comunicacién necesarios para la sede de la
Empresa Férrea Regional SAS

$41.189.661

62-EFR-
2021

Contratar el alquiler de equipos de computo,
impresoras y de herramientas tecnoldgicas,
incluyendo el mantenimiento preventivo y
correctivo con suministro de insumos,
repuestos y toner para los mismos, para ser
utilizados por las diferentes dependencias de
la empresa, en el desarrollo de sus funciones

$91.337.000

15O 00
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CONTRATO

CONCEPTO / OBJETO

VALOR

78-EFR-
2021

Prestar el servicio de hosting, continuidad del
dominio y soporte técnico que se requiera
para el normal funcionamiento de la pagina
web de la Empresa Férrea Regional S.A.S.,y
los servicios de desarrollo para dar
cumplimiento a la Resolucion 1519 de 2020
del Ministerio TIC

$12.733.430

Orden de
compra No.
73478

Renovacion de 77 licencias para el personal
de la Empresa Férrea Regional SAS, que
incluyan correo electronico, herramientas de
colaboracion, comunicacion y
almacenamiento basadas en tecnologia de
computacion n la nube, asi como el soporte
necesario para su mantenimiento

$51.381.553

EFR-CD-
035-2022

Prestar servicios profesionales como
ingeniero de sistemas a la Direccion
Administrativa Y Financiera de la Empresa
Férrea Regional S.A.S, en el desarrollo de
actividades enfatizadas a atender las
necesidades de sistemas de informacion la
entidad

$113.711.541

EFR-CD-
063-2022

Prestar servicios profesionales
especializados puesta en funcionamiento,
capacitacion y soporte técnico de la
plataforma tecnologica y del sistema de
gestion documental SGDEA Orfeo de la
Empresa Férrea Regional SAS

$87.466.667

EFR-CD-
066-2022

Prestar el servicio de mantenimiento, soporte,
actualizacion y capacitacion del ERP
financiero desarrollado e instalado en la
Empresa Férrea Regional S.A.S.

$132.541.203

EFR-AMP-
081-2022

Contratar la adquisicion de consumibles de
impresion necesarios para el normal
funcionamiento de las impresoras a cargo de
la Empresa Férrea Regional S.A.S.

$12.461.680

15O 00
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CONTRATO

CONCEPTO / OBJETO

VALOR

EFR-CD-
084-2022

Contratar el alquiler de equipos de computo,
impresoras y de herramientas tecnoldgicas,
asi como el suministro de toners e insumos,
incluyendo el mantenimiento preventivo y
correctivo de los mismos para la Empresa
Férrea Regional S.A.S

$74.418.104,57

EFR-CD-
087-2022

Prestar el servicio de hosting para el portal de
la Empresa Férrea Regional y el sistema
documental de la Entidad; continuidad del
dominio y soporte técnico que se requiera
para el normal funcionamiento de la pagina
web de la Empresa Férrea Regional S.A.S, y
los servicios de desarrollo para dar
cumplimiento a la Resolucion 1519 de 2020
del Ministerio TIC

$49.961.165,01

EFR-CD-
088-2022

Contratar el alquiler de equipos de computo,
impresoras y de herramientas tecnolodgicas,
asi como el suministro de toners e insumos,
incluyendo el mantenimiento preventivo y
correctivo de los mismos para la Empresa
Férrea Regional S.A.S

$27.888.885

EFR-CD-
089-2022

Contratar el alquiler de equipos de computo,
impresoras y de herramientas tecnolégicas,
asi como el suministro de toners e insumos,
incluyendo el mantenimiento preventivo y
correctivo de los mismos para la Empresa
Férrea Regional S.A.S

$3.164.175,70

EFR-CD-
092-2022

Adquisicion de elementos tecnoldgicos,
suministros de impresion y derivados de
papel y corrugado

$31.015.175

EFR-CD-
094-2022

Adquisicion de elementos tecnoldgicos,
suministros de impresion y derivados de
papel y corrugado

$18.522.891

15O 00
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CONTRATO CONCEPTO / OBJETO VALOR

Renovacion de licencias Google para los
funcionarios y contratistas de la Empresa
Férrea Regional S.A.S, que incluya correo
EFR-CD- | electronico herramientas de colaboracion,

103-2022 | comunicacidon y almacenamiento basadas en 74.016.203,35
tecnologia de computacion en la nube, asi
como el soporte necesario para su
mantenimiento
EFR-MC- Realizar manteni_miento preve_ntivo y/o
120-2022 correctivo de impresoras, incluyendo $5.000.000
repuestos
TOTAL $1.281.033.159,31

7 ENTENDIMIENTO ESTRATEGICO

ElI PETI de la Empresa Férrea Regional S.A.S, es la linea base para establecer las estrategias
necesarias para optimizar los recursos, procesos, procedimientos y talento humano del
proceso de gestion de recursos tecnoldgicos y seguridad de la informacion mediante el uso y
apropiacion de estas.

El entendimiento estratégico se enfoca en el cumplimiento de los planes institucionales que
requieran o tengan relacion con el proceso.

7.1 MODELO OPERATIVO

Con el propodsito de mejorar los resultados hacia sus partes interesadas y fortalecer la
eficiencia institucional, la EFR S.A.S, orienta el desarrollo de sus actividades bajo un modelo
que parte de la plataforma estratégica de la entidad, se despliega a través de la gestion por
procesos para generar productos y servicios confiables y emplea las capacidades humanas y
tecnolégicas, integradas en equipos eficientes, para asumir cada actividad y compromiso
necesario para desarrollar las politicas y estrategias.

7.2 ALINEACION DE TI CON LOS PROCESOS

A través de esta alineacion, se lleva a cabo el analisis de los procesos de la Empresa Férrea
Regional SAS y se establece el apoyo tecnolégico requerido para su mejoramiento. Para lo
anterior, el proceso de gestion de recursos tecnoldgicos y seguridad de la informacion articula
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la planeacion, ejecucién y operacion de actividades relacionadas con la parte tecnoldgica de
la entidad, como las siguientes:

o Disefiar e implementar estrategias que mejoren la calidad de la inversion publica para
actividades o tecnologias de la informacion.

e Fortalecer los procesos internos que requieran tecnologias de informacion para
garantizar el cumplimiento de los objetivos institucionales

Cada actividad estd compuesta por objetivos estratégicos planteados por las diferentes
dependencias, que abordan tematicas concretas asociadas a sus funciones dentro de la
entidad y a nivel tecnolégico involucran directa e indirectamente los siguientes aspectos:

¢ Infraestructura de TIC disponible, confiable y escalable
e Sistemas de informacion funcionales, dinamicos e interactivos.

e Gestion de usuarios internos y/o externos de manera oportuna y proactiva.

8. MODELOS DE GESTION TI

Los modelos de gestion, a través de la infraestructura tecnolégica requerida para la
implementacién de los sistemas del mapa de ruta de proyectos de la Empresa Férrea Regional
S.A.S, sera adquirida como un servicio en la nube a través de Google Suite.

La infraestructura de comunicaciones de la institucion tiene ya una red local en funcionamiento
y un canal de internet contratado y dimensionado para el consumo actual de recursos de la
Entidad. Tanto la infraestructura de red local, como el canal de Internet seran actualizados de
acuerdo con la demanda observada al implantar los sistemas de informacion identificados.

8.1 INDICADORES Y RIESGOS
8.1.1. Indicadores: Los indicadores que aca se proponen para el PETI son de tres tipos:

¢ Indicador de Gestion, que cuantifica los recursos fisicos, humanos y financieros
utilizados en el desarrollo de las acciones; y mide la cantidad de acciones, procesos,
procedimientos y operaciones realizadas durante de la etapa de implementacion.

¢ Indicador de Producto, cuantifica los bienes y servicios (intermedios o finales)
producidos y/o provisionados a partir de una determinada intervencion.

¢ Indicador de Resultado, mide los cambios resultantes en el bienestar de la poblacion
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como consecuencia (directa o indirecta) de la entrega de los productos

8.1.2. Riesgos: Los riesgos identificados en el proceso de gestion de recursos
tecnoldgicos y tecnoldgicos se gestionaran a través de la Matriz de Riesgos de la Empresa
Férrea Regional SAS., sin embargo, es importante mencionar los mas relevantes para
tecnologias de la informacion.

8.2

La fuga de informacion.
Fraude y robo de informacion y computadores.
Desconocimiento y no aplicacion de Politicas de Seguridad de la Informacion.

Accesos indebidos a informacién sensible de la Entidad.

PLAN DE IMPLEMENTACION

Los procesos y procedimientos son implementados usando diferentes sistemas de
informacion y/o servicios tecnoldgicos.

El presente documento presenta los lineamientos a ejecutar en la vigencia, se tiene como meta
utilizar todas las metodologias y estrategias aqui planteadas para afianzar y alcanzar una
administracién publica eficiente apoyada en un ambiente TIC.

A nivel de tecnologias de informacién se contempla:

15O 00

SC-2000242

Actualizacion y cargue de informacion a la pagina web: Cargar informacion a la pagina
web. (Resoluciones, Noticias, Decretos, Acuerdos, Informacion en General de
acuerdo con lo estipulado en la Ley 1712 de 2014 en el sitio de Transparencia y
Acceso a la Informacion).

Difundir a través de los diferentes canales de comunicacion las distintas acciones
realizadas por la Empresa Férrea Regional S.A.S

Soporte de hardware y software
La prohibiciéon que los funcionarios y/o contratistas gestionen a través de sus cuentas
personales de correo electrénico la informacion institucional de la entidad y muy

especialmente aquella considerada como confidencial.

Cada funcionario y/o contratista de la entidad debe usar cuentas de correo electronico
institucionales para el ejercicio de sus funciones u obligaciones, y resguardar la
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informacion en su respectiva carpeta de Google Drive con el fin de custodiarla bajo
parametros de seguridad.

8.3 ESTRUCTURA ORGANIZACIONAL DE TI

A continuacién, se presenta la estructura organizacional de la Empresa Férrea Regional
S.A.S; el proceso de gestion de recursos tecnologicos y seguridad de la informacion esta liderado
por la Direccion Administrativa y Financiera de la entidad, area de la empresa que tiene
contemplado en su planta de cargos un profesional responsable de los temas asociados a las
TICs.

ASAMBLEA DE SOCIOS

........... Revisoria Fiscal
JUNTA DIRECTIVA

sncc ot I

—— Oficina Asesora Junidica
Oficina de control interno —
. . ! —— Oficina Asesora de Planeacion Institucional
Oficina de Riesgos y Seguridad  —— : S
— Oficina de Comunicaciones
I I T 1
Direccion de Direccion Administrativa R — .
=
| -
— N
Subdireceitn de Construcoidn
e Infraestictura

Subdieggin e Operaciny

8.4 GESTION DE INFORMACION

La gestidn de la informacion permite una acertada toma de decisiones, garantizando un uso
de la informacién integra, disponible y confidencial.

Av. Calle 26 No. 57 - 41 — Oficina P7-T8
Edificio T7-T8 Ciudad Empresarial Sarmiento Angulo
icontec I(}Net Bogota D.C. — Colombia
W os* e Cadigo Postal: 110931 — Teléfono: (571) 7451962
K empresaferrearegional [ @efrcundinamarca [ ®ef e
5C-2000242  CO-SC-2000242 https://www.efr-cundinamarca.gov.co/

(©)




PLAN ESTRATEGICO DE TECNOLOGIAS| version: 05
fa i DE INFORMACION Y LAS Fecha de vigendia
- c COMUNICACIONES - PETI 23/01/2023

empresa férrea regional PL-EFR-GFT-001 Pagina 23 de 31

La Empresa Férrea Regional S.A.S, cuenta con diferentes direcciones y oficinas, que manejan
informacion relacionada segun sus respectivas funciones, actualmente se encuentra en una
fase de transformacion digital y normativa, garantizando la busqueda de informacion relevante
y util, para la continuidad de la implementacion de la ley de transparencia y acceso a la
informacion, conllevando esfuerzos para disponibilidad de datos abiertos hacia los
ciudadanos.

8.5 HERRAMIENTAS DE ANALISIS

La Empresa Férrea Regional S.A.S, busca implementar iniciativas basadas en herramientas
de analisis de informacién, que sirvan como insumo o instrumento para realizar estudios
eficientes y facilitar asi, la toma de decisiones por parte de los responsables de los procesos
de informacion respectiva al interior de la entidad.

—

Actualizada

QOrtuna inable

\\
\Objetiva

8.6 ARQUITECTURA DE INFORMACION

Actualmente la Empresa Férrea Regional S.A.S, no cuenta con una arquitectura de
informacion establecida. A través de la presente vigencia del PETI se daran las bases para el
inicio de su implementacion. La arquitectura actual se encuentra en proceso de organizacion
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y determinacion del flujo y distribucién de la informacion.

8.7 SISTEMAS DE INFORMACION

De acuerdo con lo definido en el marco de referencia para el dominio de sistemas de
Informacion: “Para soportar los procesos de las instituciones publicas es importante contar con
sistemas de informacién que se conviertan en fuente Unica datos utiles para apoyar o
argumentar las decisiones corporativas. Este dominio permite planear, disefiar la arquitectura,
el ciclo de vida, las aplicaciones, los soportes y la gestion de esos sistemas de informacion que
facilitan y habilitan las dinamicas de una entidad publica’.

Las principales actividades relacionadas con el proceso de gestion de recursos tecnologicos y
seguridad de la informacion son:

¢ Administracion de correos electrénicos a funcionarios y/o contratistas de la entidad
e Cargue de informacion a las plataformas de los diferentes entes de control

o Actualizacion del portal web de la Empresa, en especial el sitio de “Transparencia y
Acceso a la Informacion”.

e Publicacién de informacion por redes sociales de la Empresa Férrea Regional S.A.S.

8.7.1 Implementacion de sistemas de informacion

La implementacion de algunos sistemas de informacion al interior de la Empresa Férrea
Regional S.A.S se ir4 estableciendo a través de las necesidades, analisis y
contextualizacion, para apoyar las actividades operativas o de servicios al ciudadano,
mediante la realizacién de analisis de requerimientos y presupuesto para realizar la
implementacion. Lo anterior siguiendo las necesidades identificadas mediante el PETI.

8.7.2 Servicios de soporte técnico

Los servicios de soporte técnico a disposicién de los usuarios al interior de la entidad, se
describen de acuerdo al nivel.

e Nivel Basico: Dar soluciéon a inconvenientes simples tales como; usuarios,
contrasefas, adecuaciones de hardware, instalacion de software, mantenimiento
preventivo y publicacion de informacion, entre otros.

¢ Nivel Medio: Corregir problemas de red y conectividad y administracion de la red
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interna de telecomunicaciones

o Nivel Avanzado: Ejecucién de proyectos para la mejora de los sistemas de
informacion, servicios tecnolégicos y otros recursos TIC de la organizacion

8.8 MODELO DE GESTION DE SERVICIOS TECNOLOGICOS

El Plan estratégico de tecnologias de la informacion - PETI de la Empresa Férrea Regional
S.A.S, sera modificado con el fin de integrar de manera eficiente y eficaz la prestaciéon de
servicios tecnologicos a interior de la entidad, mediante el enfoque hacia los procesos,
buscando fortalecer la calidad de informacion brindada a los ciudadanos.

8.8.1 Infraestructura

Se busca mejorar y aumentar la capacidad tecnolégica actual entendida como un medio para
lograr los fines propuestos. Se tiene proyectado trabajar en la adquisicion de sistemas de
informacion, con el fin de centralizar y unificar la informacion que articule a todos los procesos.

o Sistemas de seguridad: compuesto por elementos necesarios para garantizar la
seguridad informatica del canal de conectividad, como antivirus.

¢ Sistemas de almacenamiento: Compuesto por la plataforma Google Drive para
que cada usuario resguarde de la informacion.

e Hardware y software de oficina: Existe el inventario tecnoldgico y de software
con que cuentala EFR S.A.S

8.8.2 Conectividad

Los servicios de red deben ser de alta velocidad, con tecnologia en fibra dptica y cableada que
garanticen que los equipos se conecten a velocidades medidas en términos de Mbps. La red
puede estar segmentada segun las necesidades de seguridad e interoperabilidad de la
entidad.

¢ Internet: Se cuenta con un servicio de 200 Mbps
¢ Enrutamiento: Se maneja el protocolo de internet IPV4

Actualmente la Empresa Férrea Regional S.A.S, tiene un contrato de internet con el operador
de servicios Claro y tiene vigencia de 12 meses con prérroga automatica y sucesivamente por
el mismo plazo pactado.
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8.8.3 Servicios de operacion
e Equipos Propios
Teniendo en cuenta el fortalecimiento institucional realizado a la empresa, dénde fueron

provistos cargos para el desarrollo de su objeto social. Se hizo necesario la adquisicién
de equipos tecnoldgicos, los cuales se relacionan a continuacion:

BIEN CANTIDAD
Monitores 3
Impresora multifuncional 7
Teléfonos Ip 35
Switch de 48 puertos 1
Router dual wan gigabit 1
Impresora de carnet 1

¢ Equipos en Comodato

La empresa en la actualidad cuenta con dos (2) impresoras dadas en calidad de comodato
por parte del departamento de Cundinamarca.

e Software

Con la compra de los equipos mencionados anteriormente, se adquirid conjuntamente el
software necesario asi:

SOFTWARE CANTIDAD

Google Workspace Enterprise Standard 95

Asi mismo se realizo la contratacion del mantenimiento, soporte, actualizacion y capacitacion
del ERP financiero “HAS NET” desarrollado e instalado en la Empresa.

o Medios digitales

o Pagina web: www.efr-cundinamarca.gov.co
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o Licencias Google Suite Business, las cuales incluyen correo electronico,
herramientas de colaboracién, comunicacion y almacenamiento basadas en
tecnologia de computacién en la nube, asi como el soporte necesario para su
implementacion y mantenimiento.

8.9 USO Y APROPIACION

La Empresa Férrea Regional S.A.S, cuenta con una infraestructura tecnoldgica basica,
aunque, por ahora, suficiente para satisfacer los procesos administrativos diarios. Por esta
razon, la poca disposicion de una variedad abundante de sistemas de informacion, los
procesos de uso y apropiacion de TIC se limitan al acceso de internet y uso de herramientas
ofimaticas.

Lo anteriormente descrito, implica un escaso conocimiento en temas de esta indole, surgiendo
asi una necesidad inherente de capacitar al personal, aumentar el acceso a nuevas
herramientas informaticas, mejorando la apropiacion de tematicas tecnolodgicas, rompiendo las
barreras hacia la tecnologia.

Principales herramientas:

e Uso de herramientas ofimaticas

e Uso de software implementado en la entidad por organismos del Estado del orden
nacional

e Uso del servicio de internet para el acceso a distintas plataformas del Estado o
consulta de temas en general relacionados con las labores de los funcionarios y uso
de correo electronico

e Equipos de computo, algunos de los cuales tienen acceso a impresoras y escaner

e Acceso a servicios de comunicacion

¢ Uso de herramientas software, las cuales apoyan la ejecucion de diferentes tareas.

e Se trabaja bajo IPv4, red cableada e inalambrica

9 MODELO DE PLANEACION

El modelo de planeacion incluye los lineamientos que guian la definicion del plan estratégico
de tecnologias de la informacion, la estructura de actividades, el presupuesto, entre otros. Se
busca disminuir la segregacion de la informacién y mejorar la interoperabilidad interna y
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externa, la integracion de los procesos, disminuir la duplicidad de esfuerzos en las actividades
desarrolladas y cubrir mediante servicios tecnologicos las necesidades institucionales.

9.1 LINEAMIENTOS Y/O PRINCIPIOS QUE RIGEN EL PLAN ESTRATEGICO DE

TI

9.1.1 Lineamientos

Normatividad presentada (Marco Normativo)
Politica de Gobierno en linea
Plan estratégico Institucional.

9.1.2 Principios

Planeacion Estratégica de tecnologias de la informacion.
Acceso a la Informacion Publica
Optimizacion de los sistemas de informacion y los servicios tecnolégicos

9.2 ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

Las actividades a desarrollar durante la vigencia de este PETI y los cuales se evaluaran
cuatrimestralmente seran las siguientes y las que se identifiquen en el tiempo.

Actividad Responsable Entregable . e _2do . ser . 4to
trimestre | trimestre | trimestre | trimestre
Direccién Registro
. . capacitaciones
Plar_1es _de adr_mnlst_ratlva y Politica de gobierna X X
capacitaciones financiera / Digital
hacia el personal Direccion técnica Re gistro
que aplique (Gestion Ambiental gist
Social) cgpamtamones X
y Politica cero papel
Crear estrategias de Direccién
buenas practicas administrativa y Indicador de X X X X
para reducir el financiera / consumo de papel
consumo de papel Direccion técnica

Av. Calle 26 No. 57 - 41 — Oficina P7-T8
Edificio T7-T8 Ciudad Empresarial Sarmiento Angulo
lcontec .! Bogota D.C. — Colombia
ogres
W ow - ' =P Cédigo Postal: 110931 — Teléfono: (571) 7451962
L ISO?’)O1 n p u E

SC-2000242 CO-5C-2000242

https://www.efr-cundinamarca.gov.co/




PLAN ESTRATEGICO DE TECNOLOGIAS
DE INFORMACION Y LAS

Version: 05

Fecha de vigencia

= 3 COMUNICACIONES - PETI 23/01/2023
empresa férrea regional PL-EFR-GFT-001 Pagina 29 de 31
Actividad Responsable Entregable . wa .2d° : 3er : 4to
trimestre | trimestre | trimestre | trimestre
Seguimiento de
herramientas de
hardware y software Informe de
para el analisis y supervision y
manejo de la analisis de X X
informacion actual e e
histérica que
soporta los procesos
de la Entidad Direccion
Proveer los insumos administrativa y Computadores
tecnologicos financiera . P »
s impresoras y demas
necesarios para el elementos X X X X
funci bugn tecnologicos
uncionamiento de la operando
entidad
implementar el Médulo de
. mogiulo de inventarios en X
inventarios en Has- funci ;
.y uncionamiento
Gestionar y publicar
todos los datos e Matriz de X
informacion cumplimiento ITA
relevante y abierta
en la pagina web
institucional en pro . Informe de
del principio de Oflc;:r:Ia Aseggra de satisfaccion del X
transparencia hacia " cliente
el ciudadano.
Implementar visor Visor Web que
del proyecto muestre el estado X
Regiotram de del proyecto
occidente

9.3 PROYECCION DE PRESUPUESTO DE TI

Gastos estimados de operacion y funcionamiento del area de Tl para la vigencia 2023

En la vigencia 2023 se incluyeron dentro del Plan Anual de Adquisiciones los siguientes
procesos que se relacionan con Tecnologias de la Informacion:
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VALOR
CONCEPTO OBJETO DEL PROCESO CONTRACTUAL MES TOTAL
ESTIMADO
Prestar el servicio de mantenimiento, soporte,
Iniciativas de actualizacién y.capaC|taC|on del ERP flnanglero Enero $148.446.144
transformacion |desarrollado e instalado en la Empresa Férrea
Regional S.A.S.
Prestar servicios profesionales como ingeniero
de sistemas a la Direccion Administrativa Y
Gastos de la |Financiera de la Empresa Férrea Regional
operacion S.AS, en el desarrollo de actividades SnEle $44.042.741
enfatizadas a atender las necesidades de
sistemas de informacion la entidad.
Contratar el alquiler de equipos de cémputo,
Gastos de la impresoras y de herramientas tecnoldgicas, asi
. como suministro de toners e insumos,| Enero | $100.800.000
operacion ; . )
incluyendo el mantenimiento preventivo y
correctivo de los mismos.
Prestar servicios profesionales especializados
puesta en funcionamiento, capacitacion y
Gastos de la e T
oodlhcion soporte técnico de la plataforma tecnoldgica y| Enero | $107.520.000
P del sistema de gestion documental SGDEA
Orfeo de la Empresa Férrea Regional SAS
Contratar la adquisicion de consumibles e
Gastos q§ la impresion  necesarios  para el normal Febrero | $15.000.000
operacion funcionamiento de las impresoras a cargo de la
Empresa Férrea Regional S.A.S.
Gastos de la Contratar una  consultoria para la
o implementacion del sistema de gestion de| Febrero | $250.000.000
operacion . : iy
seguridad de la informacion
Prestar el servicio de hosting, continuidad del
Gastos q§ la dom!nlo y el soporte ,te';cnlco para el Marzo $69.600.000
operacion funcionamiento de la pagina web de la
Empresa Férrea Regional S.A.S.
Gastos de la Realizar mantenimiento  preventivo  y/o
o - correctivo de impresoras, incluyendo los| Marzo $10.000.000
peracion
repuestos.
Gastos de la Adquirir licencias de software para los equipos
o L de computo de la Empresa Férrea Regional | Abril $89.000.000
peracion SAS.
Renovacién de licencias google para los
Gastos de la |funcionarios y contratistas de la Empresa
Operacion Férrea Regional S.A.S., que incluya correo Mayo | $132.000.000
electrénico, herramientas de colaboracion,
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VALOR
CONCEPTO OBJETO DEL PROCESO CONTRACTUAL MES TOTAL
ESTIMADO

comunicacion y almacenamiento basadas en
tecnologia de computacion en la nube, asi
como el soporte necesario para su
mantenimiento.

TOTAL $966.408.885

10. PLAN DE COMUNICACIONES DEL PETI

El Plan estratégico de tecnologias de la informacién - PETI es una herramienta de apoyo que
debe ser parte de la planeacion estratégica y el plan de accion. El presente documento, plantea
las actividades, lineas de accion y planes para la vigencia 2022.

El PETI se debe entender como una guia de proyeccion tecnoldgica desde la perspectiva y
situacién actual de los recursos disponibles en la Entidad, para llevar a cabo una
transformacion tecnoldgica y digital a través de los diferentes proyectos y politicas de tecnologia
y seguridad.

Tipo de comunicaciones:

Presencial: Socializaciones y capacitaciones.

Virtual: Correo electrénico y documentacion

Organizacional: Presentaciones técnicas y ejecutivas

Sitio WEB: Publicacion del Documento (aprobado) en el portal Web

Correo Electrénico: difusion del Documento (aprobado) a través del correo
electronico de los funcionarios

Desde la Direccion Administrativa y Financiera a través del proceso de gestion de recursos
tecnoldgicos y seguridad de la informacién, se busca satisfacer las necesidades de la entidad
para el uso y apropiacion de las tecnologias en la misién, visién y objetivos institucionales a
corto, mediano y largo plazo.
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