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INTRODUCCION

El informe de seguimiento se presenta en cumplimiento del Plan Anual de Auditoria
aprobado por el Comité Institucional de Control Interno de la Empresa Férrea
Regional S.A.S. para la vigencia 2025. La Oficina de Control Interno en desarrollo
de su rol de Evaluacion y Seguimiento, realiza un informe en cumplimiento de la
normatividad vigente, en especial a lo establecido en la Directiva Presidencial 02 de
2002, a las Oficinas de Control Interno, a lo sefalado en la Circular No. 04 de 22 de
Diciembre de 2006, la Circular 17 de 2011 y a la Circular 027 del 29 de diciembre
de 2023, en relacion con la “Verificacion, recomendaciones y resultados sobre el
cumplimiento de las normas en materia de derecho de autor y sobre Software”, para
consolidar los datos del reporte periédico “Software Legal’ requerido por la Direccion
Nacional de Derechos de Autor (DNDA). Que incluye el reporte con corte al 31 de
diciembre de la vigencia 2024, a través del aplicativo de la Direccién Nacional de
Derecho de Autor dispuesto para tal fin, teniendo como fecha limite el 21 de marzo
de 2025. ,

OBJETIVOS

Verificar que la adquisicion de software cumpla con los respaldos y documentos-
de licenciamiento o transferencia de propiedad respectivos, en el cumplimiento de la
normatividad legal aplicable en materia de Derecho de Autor y Uso de Software para la
vigencia 2024, -

ALCANCE

El presente informe analiza la aplicabilidad de las normas sobre el uso del software
en la Empresa Férrea Regional S.A.S., del 01 de enero al 31 de diciembre de 2024,
se verificaran las acciones adelantadas para prevenir el uso no autorizado de
programas que no se encuentren debidamente licenciados, partiendo de la
informacién suministrada por la Direccidon Administrativa y Financiera.

DESARROLLO

Para dar cumplimiento a lo establecido en el marco legal relacionado con el derecho
de autor y los derechos sobre uso de software tendiente a la prohibicion de uso de
software no autorizado, se realiza el informe de seguimiento al cumplimiento de ley
de software y derechos de autor vigencia 2024, en la Empresa Férrea Regional
S.A.S., para lo anterior la Oficina de Control Interno procedié a verificar la
informacién emitidas por parte de la Direccion Administrativa y Financiera, los
cuales fueron soporte para la elaboracion del presente informe y también lo seran
para el momento de hacer el respectivo reporte ante la Direccion Nacional de
Derechos de Autor (DNDA).
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1. En el sitio web de la Direcciobn Nacional de Derechos de Autor,
(https:/iwww.derechodeautor.gov.co/es). fecha limite para diligenciar el informe
solicitado es el viernes 21 de marzo de 2025, como indica la norma: tercer
viernes del mes de marzo.

2. la Oficina de Control Interno realizo via correo electronico la solicitud a la
Direccién administrativa y Financiera el pasado 24 de febrero de 2025, pidiendo
los datos relacionados con los hardware de informatica y licencias de software,
con el fin de verificar la informacion.

3. la Direccion Administrativa y Financiera, el dia 26 de febrero de 2025, dio
respuesta al requerimiento indicando la informacién solicitada, la cual es soporte
para el reporte ante la DNDA. a lo cual respondi6 asi:

a) Numero de equipos con los que cuenta la entidad.

Segun la informacion de inventarios de equipos remitida por las Direccidn
Administrativa y Financiera, y la consulta especifica realizada, se encuentra que la
Empresa Férrea Regional S.A.S. cuenta con 117 equipos, como se muestra a
continuacion:

Elementos Hardware Cantidad

Equipos de Escritorio

Equipos Portatiles
TOTAL EQUIPOS

Segun lo informado, al cierre del 31 de diciembre de 2024 los equipos activos de
usuario final se encuentran de la siguiente manera:

Cantidad

Elementos Hardware Ubicacion

. . En servicio 16

Equipos de Escritorio En Bodega 73

. o En servicio 18

\ Equipos Portatiles BB 10
TOTAL EQUIPOS 117 :

Se validé que el total de equipos de la Empresa Ferrea Regional S.A.S. estuvieran
inventariados y registrados en el aplicativo ERP HASNET, MODULO RECURSOS
FISICOS que se tiene para el control tanto contable como fisico.
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Asi las cosas, al finalizar el ano 2024, de los 117 equipos, se tiene un total de 34
equipos en uso, y los 83 restantes seran asignados durante la vigencia 2025
conforme a la necesidad de cada una de Direcciones y Jefaturas.

b) Indicar si el software instalado en todos los equipos se encuentra
debidamente licenciado y un listado con la relacion de licencias con las
que cuenta la entidad.

Segun la informacién suministrada y revisada, La Empresa Férrea Regional S A.S.,
cuenta con todo el software legal y licenciado para instalacion y uso en los equipos,
software que a continuacion se relaciona.

D) A i DAL
Licencias de Antivirus 117
Licencias De Acrobat Pro 10
Licencias De Office LTSC Standard (Licencias Vitalicias) 116
Licencias De Worksapace Enterprise Standard 170
Gsf01-Licencia Renovacion Autocad Lt Com 3
Licencia. Hassql.Net (Moédulo Financiera, Médulo Gestion 1

De Contratacién Y Modulo Recursos Fisicos

TOTAL LICENCIAS

Se valido que cada Direccion o Jefatura cuente con los equipos de computo
requeridos y con el licenciamiento de software necesario para cumplir a cabalidad
con las funciones de acuerdo con el manual de funciones de la Empresa Ferrea
Regional S.A.S.

c) Los mecanismos de control que se han implementado en la entidad para
evitar que los usuarios instalen programas o aplicativos que no cuenten
con la licencia respectiva.

La Empresa Férrea Regional S.A.S. cuenta con la POLITICA DE CONTROL DE
ACCESO, la cual tiene como objetivo “Definir directrices para limitar el acceso a la
informacion, redes de datos, recursos de tecnologia y los sistemas de informacion
a los funcionarios y contratistas vinculados a la entidad.”

Para el control de instalacion de software, la entidad tiene implementado cuentas
locales de usuario restringido y estandar, con lo cual, si un usuario intenta realizar
la instalacion de programas lo bloquea y no lo permite hacer; los unicos que pueden
realizar estas acciones son las personas que estan en tecnologia ya que manejan
cuentas de usuario administrador como lo establece la politica de control de acceso.
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d) El destino final que se le da al software dado de baja en la entidad y si
existe un procedimiento al respecto.

Destino final del software dado de baja: se informa que para la vigencia 2024, no se realizé
proceso de baja de software. De igual manera, en la actualidad no se tiene establecido un
procedimiento para esta actividad.

La oficina de Control Interno recomienda adelantar las acciones pertinentes para
establecer los parametros para dar baja los equipos (hardware y Software), para
tener el paso a paso definido una vez se vea la necesidad de hacerlo.

Conclusiones

e En cuanto al software instalado en los equipos de computo de la Empresa Ferrea
Regional S.A.S., se encuentran debidamente licenciados y se concluye que la
entidad cuenta con herramientas y mecanismo de verificacion idéneos, que
aseguren el cumplimiento de las directrices impartidas por la Direccion Nacional
de Derechos de Autor (DNDA) en materia de la legalidad para la utilizacion de
software.

¢ Se verifico que las restricciones con las que cuentan para evitar que los usuarios
instalen programas o aplicativos y se concluye que todos los equipos cuentan
con controles activos, necesarios y suficientes.

¢ Fortalecer la cultura de autocontrol enfocada hacia la prevencién, especialmente
en la realizacién de actividades encaminadas a mejorar el desempefio de la
empresa frente al cumplimiento de los lineamientos normativos en materia de
software legal y derechos de autor.

e FEl 100% del software esta licenciado.

e Los controles técnicos (cuentas restringidas) son efectivos para prevenir
instalaciones no autorizadas.
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