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Objetivo:

Evaluar la existencia de los Mapas de Riesgos planteados para la Empresa Férrea
Regional S.A.S, analizando los riesgos y los controles planteados, terminando con
la verificacion de los seguimientos realizados a los mismos por parte de la Oficina
de Riesgos y Seguridad de la Empresa Férrea Regional S.A.S.

Alcance:

El trabajo de evaluacion tendra un alcance al cuarto trimestre de la vigencia 2024,
comprendido entre el 1 de octubre y el 31 de diciembre.

Desarrollo:

1. Verificacion de la existencia, debida publicacion y mantenimiento en la
pagina de los mapas de riesgos de la Empresa Férrea Regional S.A.S., al
igual que la evaluacién al debido seguimiento y cumplimiento de las
actividades de control establecidas en los Mapas de Riesgo de la entidad.

Se evidencia la existencia de los mapas de riesgo Institucional y de Corrupcion, toda
vez que estos fueron enviados a la Oficina de Control Interno via correo electrénico
el pasado 21 de enero de 2025, dando respuesta a la solicitud de informacién para
el presente proceso de seguimiento.

Se revisa la intranet y la pagina web de la Empresa Ferrea Regional S.A.S.,
identificando que los mapas de riesgos institucional y de corrupcion de la vigencia
2024, estan debidamente publicados, con fecha de actualizacién 06 de diciembre
de 2024, como se muestra en las imagenes expuestas mas adelanté, respecto de
cada uno de los sitios.
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Se evidencia que la Oficina de Riesgos y Seguridad de la Empresa Férrea Regional
S.A.S., adelanté mesas de trabajo en pro de capacitar y orientar a los procesos en
el tratamiento de riesgos de la zona residual que se encontraban calificados como
moderado, alto y extremo, después de aplicados los controles.

Lo anterior para establecer un plan de accion con actividades adicionales, que
fortalezcan las ya planteadas en el mapa de riesgo institucional, logrando asi
construir una conciencia de control que sea efectiva en el momento de mitigar los
riesgos; a continuacion se muestra el contenido de la presentacion hecha por la
Oficina de Riesgos y Seguridad.

Actualizaclon Mapa de Rlesgos

Oficina de Riesgos y Seguridad

| Tabla de Contenldo

Descripcion del riesgo

Valaracion del riesgo

Descripcion de controles

Valoracion de Controles
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Asi las cosas, y con lo anteriormente observado, se evidencia que la Empresa
Ferrea Regional S.A.S. cumple con la publicacién de los mapas de riesgos, tanto el
de Corrupcion, que obliga la norma y también el Institucional como buena practica,
acatando lo establecido en la Guia para la Administracion del Riesgo y el diseno de
controles en entidades publicas Version 6.

2. Evaluacion de los mapas de riesgos, institucional y de Corrupcion de la
Empresa Férrea Regional S.A.S.

Por medio del analisis ejecutado, se evidencio que la Oficina de Riesgos y seguridad
de la Empresa Férrea Regional S.A.S. realiza las actividades de solicitud,
seguimiento y analisis de las acciones transversales de las oficinas y direcciones de
la EFR S.A.S., encaminadas al cumplimiento de los controles establecidos para los
riesgos plasmados en los mapas de riesgos, Institucional y de Corrupcion.

La Oficina de Control Interno evidencio correos electronicos del 31 de diciembre de
2024 y del 9 de enero de 2025, donde se solicita el respectivo cargue de las
evidencias de las actividades ejecutadas en el cuarto trimestre de la vigencia 2024.
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Se aproxima el cargue de las evidencias del
Mapa de Riesgos Institucional y de Corrupcion.

iRecuerda!

Desde la Oficina de Riesgos y Seguridad remitimos un
correo a todos los lideres de proceso que muestra lo
siguiente:

1. Relacion de los riesgos que tiene asignado el proceso.
2.Link donde se debe realizar el cargue de las evidencias.
Tienes plazo de redlizar el cargue de tus evidencias el “
10 de enero de 2025.

iTe invitamos apropiarte
de los riesgos de tu proceso!

Asi mismo, se evidencio el debido cargue de casi la totalidad de la informacién por
parte de cada uno de los procesos; las evidencias se cargaron en un drive dispuesto
para ese ejercicio, por parte de la oficina de Riesgos y Seguridad.
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Igualmente, se realiza analisis sobre el cumplimiento de las actividades
relacionadas con los diferentes controles, para determinar si se esta cumpliendo
con la periodicidad propuesta en los mapas de Riesgos.
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En el mapa de riesgos institucional se evidencio que contiene cuarenta y un (41)
riesgos asociados, a los cuales se les da el tratamiento con cincuenta y siete (57)
controles; de los anteriores controles, con corte de 31 de diciembre de 2024 existen
Cuatro (4) en estado abiertos, de los cuales tres (3) cumplen parcialmente y uno (1)
no cumple.

Depende
ncia

Subdirecci
on de
integracién
sostenibilid
ady
entorno

Descripcion del
Riesgo

Posibilidad de pérdida
Economica y
Reputacional por
demoras en el inicio de
las obras debido a
posibles demoras en la
adquisicion de
inmuebles en el marco
del proceso de gestion
socio predial requerido
para la ejecucion de los
proyectos.

Descripcion

de
Controles

13 El
coordinador del
equipo  predial
como apoyo ala
supervision
realizara el
sequimiento  a
los procesos de
gestion  socio
predial
necesarios para
la adquisicion de
inmuebles para
los proyectos

Estado
A:
Abierto
M:
Mitigado
MA:
Materializa
do

Observaci
ones

Verificacién y Acciones
Adelantadas

De acuerdo con las acciones de

control establecidas, se
evidencio lo siguiente:
1.Informe de gestion de

actividades de Gestion Social y
Predial, que muestra el avance CUMPLE
en la adquisicion y compra de los PARCIAL
predios. |
En relacion con el plan de accion |
establecido no se evidencia el
cargue de las actividades
correspondientes.

A: Abierto
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Estado

A:
Sl Abierto
7  Depende Descripcion del Desc:;cmn Verificacion y Acciones M: Observaci
= ncia Riesgo Cohtiolss Adelantadas Mn;:_:ﬁdo ones
Materializa
do
Profesional
asignado por la
Direccion
Administrativa y
Financiera
Verifica que la
informacion
registrada  por
parte del

responsable del
almacén de la
entidad en el
maodulo de
recursos fisicos

Resiivdad degperdis del  software | No se evidencia el registro de las

Econémica y .. i .
] r Reputacional Eorno Hasnet ewqenmas relacionadas con las
%e‘_:c.'ot” § (il de | cOTesponda acciones de control establecidas.
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R0 Detrimento _patrimonial | ¢ ictencias en | como parte del Plan de Accion, se | APIe™© PARCIAL
Financiera | Causado por pérdida o ; 9P o s
(DAF) sustraccion de bienes | Amacény conel realizo la accion de control
s do pogecad | PHSIT 0o | e« 0 e
de la entidad g ;
elementos  a
servidores
publicos y

contratistas con
el fin de evitar la
pérdida o hurto
de los bienes
muebles  que
hacen parte del
inventario de la
EFR para lo cual
se realizaran
| seguimientos

J | trimestrales N .
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Depende
ncia

Direccion
Administrat
vay
Financiera
(DAF)

Descripcion del
Riesgo

Posibilidad de
perdida Economica y
Reputacional por
perdida de Integridad
de la informacion o
configuracién de los
servicios debido a
fallas eléctricas y
errores de
configuracion por
dafios en los equipos
tecnoldgicos y/o no
contar con un medio
0 servicio que
salvaguarde la
informacion.

Descripcion
de
Controles

1. El
profesional
designado por
la Direccion
Administrativa
y Financiera
realizara el
registro del
monitoreo
continuo y
revisara los
servicios
tecnoldgicos a
través de la
mesa de
ayuda de la
EFR y/o
Servicios
contratados
permitan
almacenamien
to de la
informacion de
manera
trimestral.

Estado
A:
Abierto
Verificacion y Acciones M:
Adelantadas Mitigado
MA:
Materializa
do

Observaci
ones

En relacion a las acciones de
control establecidas, se pudo
verificar lo siguiente:

1. Certificacion de Seguridad
por parte Nuvoll, desarrollo web :

Sin embargo, no se evidencia el
cargue de las acciones
correspondientes al Plan de
Accion.

CUMPLE
PARCIAL

A: Abierto

Por otra parte, se evidencia un (1) riesgo donde no fue posible evidenciar sus
actividades de control; por lo tanto, se califica como no cumple. A continuacion, se
muestra detalladamente el riesgo que presenta esta situacion.
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Dependenci
a

Descripcion del
Riesgo

Descripcién de
Controles

Verificacio
ny
Acciones
Adelantad
as

Estado

A: Abierto
M: Mitigado
MA: Materializado

Observ
aciones

El profesional de
seguridad y salud
Posibilidad de pérdida en el trabajo de Ia Nafue
Economica y Reputacional | Direccion sible
por la ineficiente Administrativa y Fr)ea!izar I
Direccion implementacion del Financiera, se verificacion
Administrativa | sistema de gestion de encargara de del cargue A Abierts NO
y Financiera seguridad y salud en el verificar y evaluar ABTES ’ CUMPLE
(DAF) trabajo en la entidad. el plan de trabajo Silancias
debido al desconocimiento | anual junto con la correspondie
e incumplimiento de la oficina asesora de i
normatividad vigente. planeacién con :
una periodicidad
trimestral.

Asi las cosas, y con la revision terminada, se determina que existen 36 riesgos que
se mantienen controlados por medio del cumplimiento de las acciones planteadas
para el control y mitigacion de los mismos.

Adicionalmente, se adelanta el respectivo seguimiento al Mapa de Riesgos de
Corrupcion de la Empresa Férrea Regional S.A.S., evidenciando un total de seis (6)
riesgos identificados, para los cuales se establecié un total de 12 controles como
medidas de tratamiento.

Por medio del proceso de evaluacién y verificacion se evidencido que los
responsables de los procesos subieron las evidencias acordes con cada uno de los
controles en el Drive compartido por la Oficina de Riesgos y Seguridad para tal fin,
con excepcion de uno (1), riesgo que se encuentra en estado abierto, con la nota
No Cumple, toda vez que, no se subieron las evidencias correspondientes.

Se pudo determinar que se cumplieron las acciones para cinco (5) riesgos y existe
uno con incumplimiento, no se cargaron las evidencias correspondientes de las
acciones de control; a continuacion, se detalla el riesgo que presenta esta situacion:
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Dependenci
a

Descripcion del Riesgo

Descripcién
de
Controles

Verificacion
y Acciones
Adelantadas

Estado

A: Abierto
M: Mitigado
MA: Materializado

Observ
aciones

Posibilidad de recibir o
solicitar cualquier dadiva o 1 Se
beneficio a nombre propio o reglizaran los

Subdireccion gzsutir:);irsc;c;;fgg adelantar seguimientos \t‘;iziapru;de

de Integracion, ; alos

w | Sostenibilidad gﬁﬁ%ﬁingﬁznd; la EFR, procedimiento giirg;ﬁc?:slas A Abierto CURJH%LE

y entorno s s de la gestion >

(SISE) reconocimiento oni s comités correspondient
indemnizatorio dentro del do tieshon es. : |
proceso de adquisicion regiales |
predial y/o pronto pago para P §

o beneficiar a un tercero. all

Asi las cosas, se evidencia que en el mapa de riesgo de corrupcion presenta un
incumplimiento, relacionado con actividades de control a cargo de la Subdireccion
de Integracion, Sostenibilidad y entorno (SISE), puesto que no se subieron las
evidencias del cumplimiento correspondiente en el cuarto trimestre de 2024.

Conclusion:

En términos generales, se puede establecer que la Oficina de Riesgos y Seguridad
se encuentra ejecutando las acciones de solicitud y verificacion del cumplimiento
por parte de los duefios de los procesos, a los controles establecidos en los dos
mapas de riesgos establecidos por la entidad, tanto el Institucional como el de
Corrupcion.

No obstante, se determina que la Direccion Administrativa y Financiera, al igual que
la Subdireccion de Integracion, Sostenibilidad y Entorno, deben dar cumplimiento a
las acciones de control propuestas en los mapas de riesgos, toda vez que, los
riesgos del mapa Institucional y uno del mapa de corrupcién que se encuentran
calificados en estado abierto, estan relacionados con acciones de control que debe
realizar la Direccion antes mencionada y en dos de ellos no se tienen evidencias del
cumplimiento de la accion.

Por ultimo, es de gran importancia mantenerse actualizado y adelantar las acciones
que sean necesarias para dar estricto cumplimiento a la normatividad vigente en la
materia; se destaca que la Oficina de Riesgos y Seguridad lidero las mesas de
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trabajo para fortalecer los controles de los mapas de riesgos y posteriormente
terminar con la debida actualizacion del mapa de riesgos institucional de la entidad.

Cordialmente. |,

/ | /
Elaboro: Faiber Stivel Moncada Lozano — Profesional OC%'

Ly Cun
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